MO

Technische und organisatorische
MalRnahmen (TOM)

1.S.d. Art. 32 DSGVO

helpwave GmbH
c/o Collective Incubator
Julicher Stralle 2099-s
52070 Aachen
NRW Deutschland
Aachen HRB 27480

28. Juli 2025

1 /(1] 9e99870 helpwave.de


https://cdn.helpwave.de/imprint.html
https://cdn.helpwave.de/imprint.html
https://cdn.helpwave.de/imprint.html
https://cdn.helpwave.de/imprint.html
https://cdn.helpwave.de/imprint.html
https://cdn.helpwave.de/imprint.html
https://github.com/helpwave/legal/commit/9e9987068700f3f83176b3c3c891f989685e567a
https://helpwave.de

Inhaltsverzeichnis

[1_Ubersicht 3
[2_Vertraulichkeit (Art. 32 Abs. 1 lit. b DS-GVO)| 5
[3 Integritat (Art. 32 Abs. 1 lit. b DS-GVO)| 7
{4 Verfugbarkeit und Belastbarkeit (Art. 32 Abs. 1 lit. b DS -GVO)| 8
|5 Verfahren zur regelmiBigen Uberpriifung, Bewertung und Evaluierung (Art. 32 Abs. 1 lit. d |
[ DS-GVO; Art. 25 Abs. 1 DS-GVO)| 9
|6 Datenschutz-Management (Art. 32 Abs. 4 DS-GVO)| 10
[ _Incident-Response-Management| 10
|8 Datenschutzfreundliche Voreinstellungen (Art. 25 Abs. 2 DS-GVO)| 10
[9 Auftragskontrolle| 10

2/ 9e99870 helpwave.de


https://github.com/helpwave/legal/commit/9e9987068700f3f83176b3c3c891f989685e567a
https://helpwave.de

1 Ubersicht

Das folgende Dokument beschreibt die technischen und organisatorischen MalRnahmen (TOM) i.S.v.
Art. 32 DSGVO, die wir als Unternehmen ergreifen, um die Rechte und Freiheiten natlrlicher Personen
im Bereich des Datenschutzes zu schitzen. Unser Ziel ist es, mit unseren Losungen die Gesundheits -
versorgung durch digitale Anwendungen zu unterstitzen. Die hier beschriebenen MalBnahmen ergreifen
wir unternehmensweit, d.h. sie gelten grundsatzlich fir all unsere Produkte und Lésungen. Aufgrund der
in Einzelfallen anhand der Bedirfnisse der Kundenlnnen orientierten spezifischen Umsetzung unserer
Lésungen kann es jedoch in Absprache mit den Kundinnen zu Abweichungen kommen. Darliber hinaus
sind fiir die einzelnen Produkte, wie beispielsweise helpwave tasks, die fir den Datenschutz relevanten
Besonderheiten in einem separaten Dokument aufgefihrt.

1.1 Grundprinzipien Die Grundprinzipen unseren Datenschutzkonzepts sind separat aufgefiihrt. Die
Verarbeitung personenbezogener Daten richtet sich insbesondere nach Art. 5 DS-GVO sowie in Be-
zug auf besondere Kategorien personenbezogener Daten wie Gesundheitsdaten nach Art. 9 DS-GVO
bzw. § 22 BDSG. Fir Einzelheiten und Besonderheiten mit Blick auf unsere unterschiedlichen Produkte
und Dienstleistungen verweisen wir, sofern gegeben, auf die produkteigene Dokumentation zum Thema
Datenschutz. Wesentlich fiir die von uns getroffenen technischen und organisatorischen Manahmen
ist die grundlegende Unterscheidung zwischen Daten, die im Vertragsverhaltnis zwischen uns und un-
seren Kundinnen und den Daten, die durch die Nutzung unserer Produkte verarbeitet werden. Letztere
kénnen damit neben personenbezogenen Daten der Nutzerlnnen auch personenbezogene Daten Dritter
sein. Diese Unterscheidung vollziehen wir durch ein strenges Berechtigungsmanagement (s.u. Rollen -
konzeption) und den Grundsatz der Datensparsamkeit nach. Darliber hinaus ist Datenschutz dynamisch
- wir re-evaluieren unsere MaRnahmen regelmafig und passen sie an die jeweils aktuellen Bedlirfnisse
und Mdglichkeiten an.

1.2 Definitionen

o Anwendungen: Digitale Produkte der helpwave GmbH, die entweder webbasiert oder auf mobilen
Endgeraten als Programm (Applikation) genutzt werden.

» Anwendungsdaten: Daten, die durch die konkrete Nutzung der Anwendungen generiert werden;
das kann sowohl Daten von Nutzerlnnen wie auch Dritten umfassen.

o Kundenstammdaten: Daten, die im Kontext der Vertragsanbahnung und -durchfiihrung verarbeitet
werden, jedoch keine Anwendungsdaten sind.

o Kritische Dienste: IT-Dienste oder Komponenten, deren Ausfall oder Kompromittierung wesent-
liche Auswirkungen auf die Sicherheit, Integritat oder Verfligbarkeit der Anwendungen oder der
Datenverarbeitung hat.

» Datenhaltende Systeme, datenhaltende Server: IT-Systeme oder Server, auf denen Anwendungs -
daten, Kundendaten oder andere geschaftskritische Informationen gespeichert, verarbeitet oder
Ubermittelt werden.

« Sicherheitsverletzungen: Unbefugter Zugriff auf Daten, deren Verlust, Veranderung oder Verof-
fentlichung sowie jede andere Form der Beeintrachtigung von Vertraulichkeit, Integritat oder Ver-
fugbarkeit von Informationen oder Systemen.

« Sicherheitsvorfall: Ein einzelnes Ereignis oder eine Kette zusammenhangender Ereignisse mit Be -
zug zur Informationssicherheit, das bzw. die eine Sicherheitsverletzung zur Folge haben kann oder
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bereits hatte.

1.3 Anwendungen Die helpwave GmbH bietet aktuell unterschiedliche Anwendungen bzw. Produkte
an.

» helpwave tasks (lokal)

» mediQuu Netzmanager (cloud)

e App zum Doc (cloud)

o mediQuu viva (hybrid)

1.4 Kontextder Datenverarbeitung Im Sinne der nachfolgend dargestellten technisch-organisatorischen
MaRnahmen lassen sich unterschiedliche Datenverarbeitunszusammenhange unterscheiden: Kunden -
stammdaten werden im Kontext der Vertragsanbahung und -erflillung verarbeitet. Dazu gehoren bei-
spielsweise Stammdaten der Kunden oder abrechnungsrelevante Daten. Davon abzugrenzen sind Da-
ten, die im Rahmen der Nutzung unserer Produkte verarbeitet werden. Hier lassen sich wieder Daten
der Nutzerlnnen von Daten Dritter unterscheiden. Bei der Nutzung der Anwendungen kdnnen sowohl
allgemeine Angaben lber die Nutzerlnnen (z.B. Profilangaben zur Authentifizierung oder Angaben zur
Funktion innerhalb der Organisation, die die Anwendung nutzt), als auch Daten Dritter, beispielsweise
Patientlnnen, verarbeitet werden.

Soweit und sofern die helpwave GmbH in den jeweiligen Zusammenhdngen nicht als Verantwortliche
sondern als Auftragsverarbeiterin auftritt, liegt es in der Verantwortlichkeit des Kunden, die fiir die recht -
maRige Verarbeitung personenbezogener Daten notwendige Einwilligung einzuholen, sofern kein ge-
setzlicher Tatbestand jene ermoglicht.

1.5 Raumlichkeiten Die Raumlichkeiten, in denen es zu einer Datenverarbeitung kommen kann, han-
gen einerseits vom Kontext der Datenverarbeitung (s.0.), andererseits von der konkret eingesetzten
Anwendung ab. Es werden unterschieden:

» Bilrordume der helpwave GmbH.

e Rechenzentren, die durch Unterauftragnehmer zur Verfligung gestellt werden. helpwave nutzt flr
den Betrieb der datenhaltenden Server die Hetzner Online GmbH (im Folgenden ,Hetzner"), die
Unterauftragnehmerin von helpwave ist.

Die helpwave GmbH strebt an, die Anwendungen lokal auf den Servern der Kundinnen zu installieren
und operieren zu lassen. Ist dies der Fall, ist der/die jeweilige Kundin fir die MaBnahmen zur Sicherung
der Vertraulichkeit und Integritat, insbesondere der Zugangsbeschrankung, verantwortlich.
Nachfolgende Ausfliihrungen zum Bereich ,,Rechenzentren” beziehen sich immer auf die Rechenzen-
tren der Hetzner Online GmbH. Die Unterauftragnehmer sind vertraglich gebunden und werden ent-
sprechend der Vereinbarung zur Auftragsvereinbarung durch helpwave gepriift.

Im Folgenden wird daher — sofern erforderlich bzw. zielfiihrend — zwischen MalRnahmen fiir die Rechen-
zentren und fir die Buroraume von helpwave unterschieden.

Weitere Informationen zu den Technisch-organisatorischen MaRhahmen der Rechenzentrumsbetreiber
finden Sie hier:

e Hetzner: www.hetzner.com
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1.6 Mobiles Arbeiten Die helpwave GmbHermdglicht allen ihren Mitarbeitenden auRerhalb der o.g.
Raumlichkeiten zu arbeiten und dazu erlaubt dazu den Einsatz von Laptops und Smartphones. Sofern
und soweit Mitarbeitende der helpwave GmbHdieses Angebot wahrnehmen, sind sie verpflichtet, die in
diesem Dokument aufgezeigten technisch-organisatorischen MalBnahmen einzuhalten.

1.7 Rollenkonzeption Um sicherzustellen, dass der Zugriff auf und die Verarbeitung von Daten nur
durch Personen erfolgt, deren Tatigkeitinnerhalb der helpwave GmbHdies tatsachlich erfordert, existiert
ein differenziertes Stufenkonzept, welches unterschiedliche Funktionen in Hinblick auf datenschutzre -
levante Tatigkeiten definiert. Diesen unterschiedlichen Funktionen sind jeweilige Berechtigungen zu-
gewiesen. Daran anknipfend existieren differenzierte Anforderungen an beispielsweise MalRnahmen
zu Zugangskontrolle.

Superadmin
Zugriff auf alle Systeme
Zugriff auf alle Daten (auBer E2E - verschlisselt)
Quality Gate
Anderungen nur mit Freigabe durch Superadmin
Admin
Kein Zugriff auf DNS und Root-Zertifikate
Zugriff auf Kundendaten

Quality Gate

Anderungen nur mit Freigabe durch Admin

Maintainer / Developer
Zugriff auf Softwareentwicklung
Zugriff auf Kundenstammdaten & Abrechnung
Quality Gate
Anderungen nur mit Freigabe durch Developer/Maintainer

Support
Zugriff auf Stammdaten und Abrechnungsinformationen

2 Vertraulichkeit (Art. 32 Abs. 1 lit. b DS-GVO)
2.1 Zutrittskontrolle

2.1.1 Rechenzentrum Die Rechenzentren der von helpwave beauftragten Unterauftragnehmer erful -
len mindestens folgende Anforderungen an:

e Alarmuberwachung

o Personentberprifung und -identifikation bei Zutritt

o Zutrittsprotokollierung

» Kameraliberwachung sowie Bewegungs- und Einbruchsmelder

e Personenkontrolle und -{iberwachung durch Vor-Ort-Personal
Diese SicherheitsmalRnahmen werden durch die Unterauftragnehmer rund um die Uhr an sieben Tagen
pro Woche sichergestellt.
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2.1.2 Biirordaume Die Biroraume der helpwave GmbH liegen in der helpwave GmbH
c/o Collective Incubator
Jilicher StraBe 209qg-s
52070Aachen
Nordrhein-Westfalen
Deutschland. In diesen Buroraumen befinden sich keine stationaren Datenverarbeitungsanlagen, die zur
Verarbeitung von Daten der Kunden von helpwave genutzt werden. Die Verarbeitung von Daten erfolgt
ausschlieBlich auf mobilen Geraten, die nach MaRRgabe dieser technisch-organisatorischen MaRnah-
men gesichert sind und nur durch autorisierte Personen.
Der Zugang zu den Blroraumen ist durch folgende MaRhahmen geschutzt:
e SchlieBsystem mit Sicherheitsschlossern
o Dokumentierte Aus- und Rlckgabe der Schlissel

2.2 Zugangskontrolle Fiir die Rechner der Mitarbeitenden ebenso wie fiir eigene Server (bei Hetzner)
unternimmt helpwave umfangreiche MaRnahmen, um die Nutzung durch Unbefugte zu verhindern:

« Alle nicht-6ffentlichen Dienste sind grundsatzlich durch individuelle Benutzername/Passwort- Kombinationen
geschutzt.

» Die Anmeldung bei kritischen Diensten ist entweder

- ausschlieBlich mit einem Benutzernamen und einem Sicherheitszertifikat oder mit

- Benutzername, Passwort und Zwei-Faktor - Authentifizierung maoglich, d.h. unser Verwendung
eines zusatzlichen, getrennt generierten Einmaltokens. und erfolgt ausschlieBlich Uber gesi-
cherte Verbindungen (bspw. SSH-Tunnel).

e Ein Zugriff auf Datenbanken der Kunden bzw. Anwendungsdaten erfolgt nur nach Aufforderung
durch die Kunden und, sofern er nicht vor Ort erfolgt, nur mittels VPN, welches durch Superad-
mins/Admins gesichert wird. Sofern und soweit sich Daten dieser Kategorie auf Geraten der be-
rechtigten Mitarbeiter befinden, sind diese vollverschlisselt und sind nur nach Anmeldung durch
den Nutzer entschlisselbar, um einen Zugriff auf die Daten bei Verlust oder Diebstahl des Rechners
zu verhindern.

» Die Festplatten der datenhaltenden Systeme im Rechenzentrum der Hetzner GmbH sind verschlis -
selt.

o Kundenstammdaten, die sich auf den Geraten der Mitarbeiter zum Zwecke der Vertragserfiillung
befinden, sind durch individuelle Benutzername/Passwort-Kombinationen geschiitzt.

o Alle Mitarbeitenden sind dazu angehalten, ihre Gerate in der jeweilis hochsten Sicherheitskonfigu-
ration zu betreiben, unabhangig von ihrer konkreten Funktion i.S.d. oben beschriebenen Rollenkon -
zeption.

» Alle Mitarbeitenden sind dazu angehalten, zeitnah nach Veroffentlichung alle zur Verfligung ge-
stellten Sicherheitsupdates zu installieren und das Betriebssystem der jeweiligen Gerate auf dem
aktuellen Stand zu halten.

» Systeme sind von auBen nur Uber die technisch notwendigen Ports zugreifbar. Verwaltungsports
werden ausschlieBlich fir die Zeit der Verwaltung (z. B. Wartung) freigeschaltet.

2.3 Zugriffskontrolle helpwave stellt sicher, dass Personen nur entsprechend der ihnen eingeraumten
Zugriffsberechtigung auf IT-Systeme und die darauf gespeicherten Daten zugreifen kdnnen. Dies wird
durch folgende MaRRhahmen erreicht:

o Benutzer und ihre Zugriffsrechte werden zentral verwaltet, aktiviert und gesperrt.
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o Ein Zugriff auf die datenhaltenden Systeme ist nur durch Superadmins und nach Freigabe durch
Admins mdglich.

» Die Verwaltung der Nutzer fir sicherheits- und datenschutzrelevante Systeme ist nur fiir Superad-
mins und nach Freigabe fir Admins maoglich.

o Kennworter sind mindestens 12 Zeichen lang, Passworter flir datenhaltende Systeme mindestens
64 Zeichen.

o Kennworter werden ausschlie3lich mit einem Randomisierer erzeugt, damit keine Worterbuch - Attacken

auf diese maoglich sind.

» Fir die ordnungsgemafe Vernichtung von Dokumenten wird ein Aktenvernichter genutzt. Die Ver-
nichtung alter Server in den Rechenzentren erfolgt nach deren Standard. Soweit unternehmens-
eigene Gerate nicht mehr weiter genutzt werden, werden sie mehrfach Uberschrieben und dann
durch darauf spezialisierte Drittanbieter vernichtet.

e Physische Zugriffe auf datenhaltende Systeme im Rechenzentrum werden durch das Rechenzen-
trum protokolliert und automatisiert an die Geschaftsfiihrung von helpwave mitgeteilt.

2.4 Trennungskontrolle Mit den folgenden MalRnahmen realisiert helpwave die Trennung der Daten
verschiedener Kunden bzw. Kundenprojekte:
» Kundenprojekte werden, sofern erforderlich, auf jeweils eigenen Servern gespeichert
e Produktiv- und Testsysteme werden getrennt betrieben
 Alle angebotenen Produkte sind mandantenfahig, dass heil’t, innerhalb einer einzelnen Anwendung
erfolgt eine logische Trennung der Mandanten.

2.5 Pseudonymisierung (Art. 32 Abs. 1 lit. aDS-GVO; Art. 25 Abs. 1 DS-GVO) helpwave gewahrleis -
tet, dass Datensatze bei der Datenlbermittlung an Dritte pseudonymisiert und verschlisselt werden.

3 Integritat (Art. 32 Abs. 1 lit. b DS-GVO)

3.1 Weitergabekontrolle Daten zwischen Auftraggeber und Auftragnehmer werden, sofern nicht an-
ders vom Auftraggeber gewiinscht, ausschliellich elektronisch Ubertragen, d. h. ein Datentransport
per Datentrager findet nicht statt. Sofern auf Wunsch des Auftraggebers ein Transport per Datentrager
stattfindet, wird dieser vollstandig verschliisselt und das Passwort flr die Entschliisselung auf einem
anderen Transportweg (bspw. personlich oder per Telefon) mitgeteilt. Dementsprechend werden fol-
gende MaRnahmen zur Sicherung der personenbezogenen Daten bei der Ubertragung vorgenommen:
o Daten werden ausschliellich transport-verschlisselt (per SSH-, SSL-, TLS v1.3 - oder VPN-
Verbindung) Ubertragen.
 Falls Anwendungsdaten zur Demonstration von Funktionen der Anwendung bendtigt werden (so-
genannte Test-Daten), werden diese vor der Ubertragung auf das Testsystem pseudonymisiert.
o Zugriffe auf die Systeme (auBer Uber die Anwendung selbst) werden protokolliert.

3.2 Eingabekontrolle Folgende Mafnahmen gewahrleisten die Uberpriifung und Feststellung, ob und
von wem personenbezogene Daten eingegeben, verandert oder entfernt worden sind:
» Im Rahmen der Anwendungsentwicklung und des Betriebs der Anwendung erfolgt keine Eingabe
oder Anderung von Anwendungsdaten durch helpwave. Dies obliegt allein dem Auftraggeber.
o Das Ldschen von Datensicherungsdateien im Rahmen des Betriebs erfolgt nach der vom Auftrag-
geber festgelegten Frist oder jahrlich bzw. nach Vertragsende.
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+ MaRnahmen innerhalb der Anwendung, die die Nachvollziehbarkeit von Datenanderungen sicher-
stellen und Losch- und Sperrfristen umsetzt, sind durch den Auftraggeber im Rahmen der Zusam-
menarbeit zu beauftragen oder — sofern technisch méglich — selbst in der Anwendung zu aktivieren.

3.3 Datenloschung Auf der Grundlage eines umfassenden Loschkonzepts stellen wir sicher, dass
personenbezogene sowie besonders sensible Gesundheitsdaten zur so lange gespeichert werden, wie
es zur Erflllung der jeweiligen Zwecke erforderlich ist. Die L6schung erfolgt nach MaRgabe der Art. 5
Abs. 1 lite DS-GVO, Art. 17 DS-GVO und § 35 BDSG unter Berlicksichtigung der dort genannten Aus-
nahmetatbestande.

Die Loéschfristen orientieren sich an gesetzlichen Aufbewahrungsfristen und unterscheiden sich nach
den Kategorien der zu l6schenden Daten. Eine detaillierte Ubersicht findet sich im Verarbeitungsver-
zeichnis. Darliber kdnnen der Wegfall des Verarbeitungszwecks oder der Widerruf der Einwilligung bzw.
die Ausiibung eines Ldéschrechts die Notwendigkeit einer Loschung ergeben.

Soweit moglich, werden Daten automatisiert nach den jeweils geltenden Loschfristen geldscht. Der Vor -
gang der Léschung wird dokumentiert. Gleiches gilt fiir den Fall einer manuellen Léschung, welche nach
Prifung erfolgen kann.

Erfolgt eine Anfrage eines Betroffenen, erfolgt unverziglich einer Priifung derselben und, zielt sie auf
Léschung ab, die Léschung der personenbezogenen Daten, soweit keine rechtlichen Aufbewahrungs-
pflichten bestehen.

Kommt es zu einer Beendigung eines Vertragsverhaltnis, kdnnen die zu léschenden Daten auf Anfrage
zunachst in verschliisselter Form den Kundinnen zur Verfligung gestellt werden. Die dadurch entste -
henden zusatzlichen Kosten missen von den Kundinnen tibernommen werden.

Es erfolgt eine regelmaRige Uberpriifung und Aktualisierung der Léschfristen und Prozesse. Manuelle
Léschvorgange sind nur durch Superadmins bzw. ggf. Admins mdglich und werden protokolliert.

4 \Verfugbarkeit und Belastbarkeit (Art. 32 Abs. 1 lit. b DS-GVO)

4.1 Verfugbarkeitskontrolle Die Verarbeitung personenbezogener Daten erfolgt in den Rechenzen-
trum von Hetzner und in den Bliroraumen von helpwave.

4.1.1 Rechenzentrum Hetzner ist flr den Serverbetrieb im Rechenzentrum vertraglich verpflichtet,
mindestens mit den folgenden MalRnahmen die Verfligbarkeit sicherzustellen:

» Betrieb einer unterbrechungsfreien Stromversorgung

o Temperatur- Feuchtigkeits- und Klimaliberwachung

¢ Feuer- und Rauchmeldeanlagen

» Automatische Feuerldschanlagen

» Vorhalten von Austauschgeraten zur schnellen Wiederherstellung bei Defekten

4.2 Wiederherstellbarkeit (Art. 32 Abs. 1 lit. c DS-GVO)
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4.2.1 Rechenzentrum Daten im Rechenzentrum der Deutschen Telekom werden zum Schutz vor un-
beabsichtigtem Verlust, unbeabsichtigter Zerstérung oder unbeabsichtigter Schadigung wie folgt ge-
sichert:

Nachtliche Sicherung aller Daten als Festplattenabbild (die Festplatten sind software - verschlisselt).
Backups werden 14 Tage ruckwirkend vorgehalten.

Nach Ablauf der Zeit werden die Daten unwiderruflich geléscht, sofern vom Auftraggeber nichts
anderes gewilinscht wird.

Datensicherungen befinden sich auf vom normalen Betrieb getrennten Systemen.

Die Sicherung der Systeme erfolgt stets vollstandig, um eine schnelle Wiederherstellung zu er-
moglichen.

Der vom normalen Betrieb getrennte Speicher wird mit denselben Vorkehrungen gesichert wie die
Infrastruktur des normalen Betriebs: Selektive Zugriffe nur fir notwendige Personen (Geschafts-
fihrung). Erst bei einer Wiederherstellung der Daten wird die Sicherung auRerhalb des Sicherungs-
speichers wieder entschlisselt.

Die Ubertragung der Sicherung zum speichernden System selbst erfolgt ebenfalls iiber eine ver-
schlisselte Verbindung. Die tagliche Datensicherung wird tUberwacht. Bei einem Fehler werden
qualifizierte Mitarbeiter (Geschaftsfiihrung) umgehend benachrichtigt. Um der Speicherbegren-
zung gerecht zu werden, werden vor Inbetriebnahme einer wiederhergestellten Datensicherung die
flr personenbezogene Daten relevanten, automatisierten Sperr- und Loschregeln auf die Daten
angewandt. Hierdurch wird sichergestellt, dass Daten, welche zwischenzeitlich geléscht wurden
aber in der Sicherung aber noch vorhanden waren, erneut geléscht werden (Artikel 5 DSGVO).

4.2.2 Blirordume

5

Die Sicherung von Daten erfolgt in verschliisselter Form auf externen Datentragern, die separat
gelagert werden.

Der Zugriff auf die Sicherungen ist nur mit einem Passwort moglich.

Daten, die gesichert werden, umfassen keine Daten, die der Auftraggeber in die bereitgestellten
Anwendungen eingegeben hat, sondern ausschlief3lich Daten zu Vertragen zwischen Auftraggeber
und Auftragnehmer und zugehdérigen Daten, die fir die Erfillung der Vertrage erforderlich sind (z.
B. Daten zu Supportanfragen).

Verfahren zur regelmaBigen Uberpriifung, Bewertung und Evalu-
ierung (Art. 32 Abs. 1 lit. d DS-GVO; Art. 25 Abs. 1 DS-GVO)

Um zu gewabhrleisten, dass personenbezogene Daten, die im Auftrag verarbeitet werden, nur entspre -
chend der Weisungen des Auftraggebers verarbeitet werden, unternimmt helpwave u.a. die folgenden
MaRnahmen:

Uberpriifung vorhandener Zertifizierungen von Unterauftragnehmern (speziell gemaR ISO 27001)
Abschluss einer Vereinbarung zur Auftragsdatenverarbeitung oder von EU- Standardvertragsklau-
seln

Uberpriifen von sonstigen Dokumentationen und Rechercheergebnissen, die eine Beurteilung der
Zuverlassigkeit eines Anbieters ermdglichen
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6 Datenschutz-Management (Art. 32 Abs. 4 DS-GVO)

helpwave bemiiht sich grundsatzlich, nur Mitgliedern der Geschéaftsflihrung den Zugang zu personen-
bezogenen Daten zu ermdglichen. Der Zugang zu Kunden- und Anwendungsdaten wird anderen Per-
sonen nur gewahrt, sofern und soweit dies zwingend fur die Vertragserfullung oder Aufrechterhaltung
der Funktionsfahigkeit der Anwendungen bzw. Systeme erforderlich ist. Sofern dies in Ausnahmefallen
der Fallist, gewahrleistet helpwave, dass diese Personen die Daten nur auf Anweisung des Verantwort-
lichen bzw. des Auftragverarbeiters verarbeiten und unternimmt hierzu folgende MaRnahmen:

« Aufklarung Uber die Rechte und Pflichten im Umgang mit personenbezogenen Daten.

o Abschluss einer Vertraulichkeitsverpflichtung zwischen helpwave und den Personen.

* RegelmaBige Schulungen im Umgang mit personenbezogenen Daten.

7 Incident-Response-Management

Zum Schutz vor und im Falle von Sicherheitsverletzungen unternimmt helpwave die folgenden MafR -
nahmen:
» Alle Systeme sind durch eine Firewall geschitzt, die von Hetzner zur Verfligung gestellt werden.
Darliber hinaus nutzt helpwave GmbHrteilweise eine zusatzliche Firewall.
» Zugriffe auf Verwaltungsports werden umgehend an die Geschaftsfiihrung von helpwave gemeldet.
 Alle Mitarbeitenden sind verpflichtet, den Verdacht auf oder einen erfolgten unberechtigten Zugriff
durch Dritte auf Gerate, auf denen sich personenbezogene Daten befinden kénnten, der Geschafts -
flhrung zu melden.
e Im Anschluss an einen Sicherheitsvorfall wird dieser im Rahmen eines formalen Prozesses doku-
mentiert und betroffenen Kunden werden informiert.

8 Datenschutzfreundliche Voreinstellungen (Art. 25 Abs. 2 DS-GVO)

helpwave stellt eine datenschutzfreundliche Technikgestaltung wie folgt sicher:

o Die Uber das Kommunikationssystems von helpwave gefiihrten Chatverlaufe erfolgen sind stets
verschlisselt (Zwei-Wege-Kommunikation).

 Ein Rollenkonzeption zur Einschréankung des Datenzugriffs und zu Beschrankung von Benutzer-
rechten ist eingerichtet worden.

» Zugriffsrechte sind automatisch an die verschiedenen Benutzerrollen angepasst bzw. beschrankt.

» Zugriffsrechte der Mitarbeiter von helpwave auf Endgerate, die an das Netzwerk von helpwave
angeschlossen sind, sind automatisch beschrankt. Alle Endgerate sind verschlisselt und kdnnen
zudem nur mit Benutzername und Passwort genutzt werden.

» Es werden ausschliel3lich Daten erhoben, die fiir die Zwecke der Vertragserfillung oder den techni-
schen Betrieb der zur Verfiigung gestellten Anwendungen erforderlich sind (,Datensparsamkeit”).

9 Auftragskontrolle

Die Auftragskontrolle umfasst MalBnahmen, die gewahrleisten, dass personenbezogene Daten, die im
Auftrag verarbeitet werden, nur entsprechend den Weisungen verarbeitet werden kénnen. Diese Mal} -
nahmen umfassen bei helpwave:
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+ Alle Mitarbeiter der helpwave sind angewiesen, nur nach den vereinbarten Vertragsinhalten zu ar-
beiten.

« Alle bereitgestellten Daten verbleiben ausschlief3lich in der Verfligungsmacht der helpwave.

» Eine Weitergabe personenbezogener Daten erfolgt nur mit Zustimmung der Kundinnen und nur
MaRgabe der hier genannten MaBnhahmen und im Rahmen datenschutzrechtlicher Bestimmungen.

« Dienstleister der helpwave unterliegen einer laufenden Uberpriifung gemaR Abschnitt 4.

» Alle Mitarbeiter der helpwave, die mit personenbezogenen Daten aus dem Bereich der Auftraggeber
in Kontakt kommen konnten, sind schriftlich auf die Einhaltung des Datenschutzes verpflichtet. Sie
sind entsprechend belehrt und angewiesen, dass sie Arbeiten gemalR dem vorstehenden Absatz
nur auf Anforderung des Auftraggebers durchfiihren dirfen.
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